
PLAN DE
APRENDIZAJE
SECURITY AWARENESS TRAININGS



Orden de los cursos 1-36
Valoración de los conocimientos básicos I

Programa introductorio: Seguridad de la información À

Programa Introductorio: Ciberseguridad para ejecutivos*

Programa Introductorio: Security Awareness para Profesionales de TI*

Formación: Reglamento General de Protección de Datos de la UE (EU-GDPR)

Formación: Phishing À

Formación: Malware

Formación: Gestión de riesgos

Formación: Ciberseguridad À

Formación: Seguridad Física

Formación: Clasificación de la información

Formación: Trabajar en la nube À

Formación: Dispositivos móviles

Formación: Ingeniería Social À

Formación: Entornos de trabajo modernos

Valoración de los conocimientos básicos II

Microaprendizaje: Ransomware À

Microaprendizaje: Reportar incidentes de seguridad 

Flash de seguridad: Phishing

Microaprendizaje: Asegúrese con quién está tratando

Microaprendizaje: Trabajar con seguridad fuera de la oficina À

Flash de seguridad: Escritorio y oficina ordenados y con pantalla bloqueada

Flash de seguridad: Contraseñas seguras

Microaprendizaje: ¿Cómo debe clasificarse la información?

Microaprendizaje: Protejer los dispositivos móviles

Flash de seguridad: Control de acceso

Flash de seguridad: Ingeniería social

Microaprendizaje: Uso de contraseñas

Flash de seguridad: Malware À

Flash de seguridad: Reportar incidentes de seguridad

Flash de seguridad: Trabajar en lugares públicos

Microaprendizaje: Internet de las cosas (IoT)

Flash de seguridad: Trae tu propio dispositivo À

Flash de seguridad: Clasificación de la información

Flash de seguridad: Medios sociales y trabajo en la nube

Valoración de los conocimientos básicos III

n Microaprendizaje:
En los cursos se repiten los temas de los entrenamientos. La estructura 
es variada y profundizan lúdicamente en el contenido de los cursos 
anteriores.

n Formación:
Par impartir los conocimientos, incorporamos en los contenidos de los 
cursos tareas prácticas y ejemplos. Los cursos se completan con una 
prueba, en la que se miden los conocimientos adquiridos.

*  Profesionales/ejecutivos TI:  
El contenido del programa introductorio se adapta a la profesión y a los 
conocimientos previos del alumno.

n Flash de seguridad:
Los Flashes de seguridad también repiten los temas de los entrenamien-
tos. A diferencia de los microaprendizajes, la estructura es siempre igual. 
Consisten en un video y una prueba posterior. Esta prueba es necesaria 
para poder realizar otros cursos.

n Programa introductorio:
Aquí se tratan los fundamentos de un comportamiento seguro sobre el 
tema respectivo. El curso se completa con una prueba.

À Nota: 
Los participantes reciben un certificado después de completar el curso.

n Valoración de los conocimientos básico:
Los conocimientos básicos se miden al principio, a mitad y al final de la 
formación. De esta forma se comprueba en intervalos regulares el éxito 
del alumno; además sirve de referencia para una comparación al final.

SUGERENCIA
Elija la opción que mejor se adapte a sus necesidades: los 
entrenamientos se pueden completar en un período de uno, 
dos o tres años.
Recomendamos un período de 2 años. Este es el periodo en el 
que se maximiza el éxito de aprendizaje.
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